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Wprowadzenie.
Dziekujemy, ze wybrali$cie Panstwo naszg aplikacje do zarzadzania ryzykiem w Waszej firmie.

Dokument jest przewodnikiem po aplikacji, pozwalajgcym samodzielnie zainstalowaé oraz
przeprowadzi¢ analize ryzyka.

Administrator

1) Wymagania.

Do poprawnego dziatania aplikacji AnRisk wymagany jest aktualny, wspierany przez producenta
system operacyjny Windows. Wersja 2.x nie wymaga instalacji klienta, ma ona forme portable. Nalezy
zainstalowac¢ serwer bazy danych Firebird. Wszystkie niezbedne sktadniki do dziatania znajdujg sie w
przygotowanych katalogach. W celu realizacji funkcji import/export bazy danych niezbedny jest
aktualny, wspierany przez producenta program Excel.

Wymagania klienta

System Wspierany i aktualny system Windows. | Windows 10, 11

Miejsce na dysku 20 MB

Procesor i RAM Brak specjalnych wymagan n.d.

Oprogramowanie E Na jednej stacji do importu
xcel .

dodatkowe wzorcow ryzyka.

Tylko na stacji pobierajgcej ryzyka

Dostep do Internetu | TAK .
online.

Maksymalne obcigzenie aplikacji nie przekracza 2% procesorai 10 MB RAM-u.
Srednie obcigzenie obserwowane w programie to 0,5% i 4 MB RAM-u.

11% 53% 1% 0% 0%
Nazwa Stan Procesor... Pamiec Dysk Sie¢ | Procesor...
Aplikacje (8)
& AnRisk 2.1 (32-bitowy) 0,4% 2,1MB 0 MB/s 0 Mb/s 0%
Wymagania serwera
System Wspierany i aktualny system XY;TJ?(O\I(V/I?AE:O Windows Server,
Miejsce na dysku Aplikacja serwera Firebird 50 MB
Baza 50 ryzyk 6 MB
Baza 500 ryzyk 8 MB
Baza 650 ryzyk 8.1 MB
Procesor i RAM Brak specjalnych wymagan n.d.
Dostep do Internetu Nie jest wymagany n.d.

Bezpieczenstwo!
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Z powodu wrazliwych informaciji znajdujacych sie w programie, zalecamy przechowywanie kopii na
nosnikach szyfrowanych.
Architektura

Program posiada klasyczng architekture klient - serwer.

QL
t

T[]
SRS EARRY

Istnieje mozliwos$¢ pracy jednostanowiskowej. W takiej konfiguracji klient i serwer zainstalowane sg
na tej samej stacji lub serwerze.

C. Zaleca sie umieszczenie aplikacji dostepowej na udziale sieciowym, co
@ utatwia proces aktualizacji aplikaciji.

2) Instalacja

Instalacja realizowana jest w dwéch etapach. Etap 1 to instalacja serwera i bazy. Realizuje sie go na
urzadzeniu, ktére bedzie miato role dostepnego w sieci lokalnej komponentu. Etap 2 realizuje sie na
stacji roboczej lub na zasobie sieciowym, dostepnym dla oséb odpowiedzialnych za realizacje ryzyk.

Etap 1. Instalacja serwera Firebird.

1. Ze strony https://firebirdsql.org/en/firebird-3-0/ pobieramy serwer 32 lub 64 bitowy (wersja 3.0.7
x64 znajduje sie w katalogu Etap1).

Ay
M winea
64-bit Kits
October 20, Firebird- oM Windows executable installer, recommended for
2020 3.0.7.33374_1_x64.exe first-time users

2. Instalujemy serwer na standardowych ustawieniach (nie sg wymagane dodatkowe komponenty).
1. W czasie instalacji ustawiamy wtasne hasto do bazy SYSDBA.

3. Odblokowujemy port 3050 tcp.

1. Uruchamiamy zapore Windows i wchodzimy w Reguty przychodzace.

@ Zapora Windows Defender z zal

&3 Reguly przychodzace

K3 Reguly wychodzace

%% Reguly zabezpieczen polacz
&, Monitorowanie

2. Po prawej stronie wybieramy Nowa reguta.
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10. Uruchamiamy ustuge Firebird Server — Defaultinstance.

Etap 2 — wykonywany jest w katalogu, w ktérym znajduje sie program AnRisk.
1.
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Akcje
Reguly przychodzace
&3 Nowa reguta...

3. W kreatorze reguty wybieramy Port.

@ Kreator nowej reguty ruchu przychodzacego

Typ reguly
Wybierz typ reguly zapory do utworzenia.

Kroki:
@ Typrequly Regule jakiego typu chcesz utworzy&?
@ Protokét i porty
@ Akga O Program
Profil Regula sterujaca potaczeniami dla programu.
@ Nazwa @® Port

Regula sterujaca polaczeniami dla portu TCP lub UDP.

4. Wpisujemy port 3050 i przypisujemy dowolng nazwe dla reguty.

&P Kreator nowej reguty ruchu przychodzacego

Protokdt i porty

Okeresl protokoly i porty, ktorych dotyczy ta regula.
Kroki:

@ Typreguly
@ Protokél i porty @® TCP
@ Akcja O ubP
@ Profil

@ Nazwa

Czy ta regula dotyczy wszystkich portéw lokalnych, czy okreslonych portéw lokalnych?

(O Wszystkie porty lokalne

(® Okreslone porty lokalne: [3050|
Przyklad: 80, 443, 5000-5010

Czy ta regula dotyczy protokolu TCP, czy UDP?

Zaleca sie wykonac¢ test potgczenia ze stacji roboczej do serwera za pomocga telnetu, aby

sprawdzi¢, czy port jest otwarty.

Zatrzymujemy ustuge Firebird Server — Defaultinstance.

Kopiujemy plik seciurity3.fdb do katalogu, w ktérym zainstalowat sie serwer (C:\Program

Files\Firebird\Firebird_3_0 lub Program Files (x86).

Tworzymy katalog, w ktérym bedzie znajdowata sie baza AnRisk (np. C:\baza). Katalog z plikiem
bazy danych musi by¢ umieszczony na lokalnym dysku serwera, nie moze by¢ to np. zmapowany

udziat sieciowy. D

Plik ANRISK.FDB kopiujemy do przygotowanego w punkcie 7 katalogu.

Zalecenie: Prosze zapewni¢ kopie zapasowg katalogu z bazg danych.

Katalog etap 2 zawiera wszystkie pliki niezbedne do dziatania aplikacji AnRisk. Nalezy umiescic je

w katalogu sieciowym lub na dysku lokalnym.

Zaletg uzycia katalogu sieciowego jest przeprowadzanie aktualizacji programu w jednym miejscu.

2. Edytujemy plik anrisk.ini wprowadzajac:
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a. HOST = Adres IP serwera z zainstalowang bazg,
b. Port =3050,
c. File = Sciezka do pliku na serwerze, w ktérym znajduje sie baza.

| *anrisk.ini — Notatnik

Plik Edycja Format Widok Pomoc

[DB]

Host = 192.168.1.13

Port = 3050

File = (C:\Baza\anrisk.fdb

Q Jezeli program ma dziataé¢ na tym samym komputerze, gdzie baza danych
prosze ustawic adres IP na 127.0.0.1.

3) Logowanie.

Pierwsze logowanie do programu nalezy przeprowadzi¢ na koncie ADMIN, tymczasowe hasto jest
demo.

@ Nalezy zmieni¢ hasto podczas pierwszego logowania.

4) Kopie zapasowe.

Kopie zapasowg mozna wykonac¢ ,recznie” klikajgc na przycisk Wykonaj kopie teraz oraz podczas
aktualizacji programu.
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Biezgca wersja bazy danych:
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Nowa wersja bazy danych:

Serwer:

Plik bazy danych na serwerzeC:\Anrisk\ANRISK_online.FDB

vZ2.06

BETA6

Wymagana aktualizacja bazy danych

029
029
127.0.0.1:3050

Przed aktualizacja zalecane jest wykonanie kopii bazy danych.

Uwaga:

Kopia zostanie utworzona na serwerze bazy danych w tym samym kat:
w ktérym znajduje sie plik bazy.
{  |Nazwa pliku kopii: anrisk_RRRRMMDD_ggmm.fbk

o Wykonaj kopie teraz

. Vv

W trakcie aktualizacji wszyscy uzytkownicy powinni wyjé€ z programu.

|  Lista aktualnych potaczen z baza danych (1):

Odswiez

Att. Id |Prot.

Adres

Czas

Proces

> 132 TCPv4

Wykonaj aktualizacje bazy danych Anuluj

Zaleca sig, aby objac¢ kopig cykliczng plik bazy danych wskazany w konfiguracji programu. Aby
zweryfikowaé, gdzie znajduje sie plik nalezy:

a) Otworzy¢ plik anrisk.ini znajdujacy sie w katalogu aplikacji, linia zaczynajaca sie od File

oznacza lokalizacje pliku z bazg danych.

Plik Edycja Format Widok Pomoc

C:\Anrisk\ANRISK online.FDB

| anrisk.ini — Notatnik
(D8]
Host = 127.6.6.1
Port = 3058
File =

Lin 1, kol 1

100%

Windows (CRLF) UTF-8

= O pd
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b) Miejsce przechowywania pliku bazy mozna zweryfikowac réwniez w aplikacji na zaktadce
Parametry, zaktadka Parametry programu i bazy danych.

¥ Parametry systemu

Parametry oceny ryzyka Incydenty i zdarzenia Whnioski o zmiane uprawnien Parametry programu i bazy danych

Licencja programu

Polaczenie z baza danych
Serwer: 127.0.0.1:3050

Plik bazy danych na serwerzdt:\Baza\anrisk_secret.fdb

c) Licencje programu wgrywamy po wejsciu w Parametry > Parametry programu i bazy danych >

Licencja programu.

Po kliknigciu wczytaj licencje z pliku wskazujemy przestana licencje.

W Licengja

Licencja dla firmy: BAZA ZAGROZEN
NIP; 8971675341

Data korica wparcia technicznego:

Wersja dernonstracyjna do:

Licencje na moduly programu

0 1. Wnioski o nadanie uprawnier: - baza powyze] 10 pracownikdw

Wezytaj licencje z pliku

@ F1-Zapisz ':_:.) Esc - Anuluj

6) Powiadomienia e-mailem.

1. Aplikacja AnRisk umozliwia informowanie uzytkownikéw o zdarzeniach, ktére wystepujg w

programie np.:

- ilo$¢ nowych ryzyk, w ktorych przekroczony zostat termin wdrozenia planu postepowania,

- ilos¢ nowych ryzyk, w ktorych nalezy przeprowadzi¢ przeglad,

- ilo$¢ nowych ocen zdefiniowanych w KR,

- ilo$¢ nowych zgtoszen i incydentéw o statusie ,zarejestrowane”,

- ilo$¢ wnioskow dotyczacych uprawnien.

2. Konfiguracja programu AnRisk.

a) Aktualizacja programu AnRisk do najnowszej wers;ji.

b) Zaktadamy osobne konto pocztowe, ktére bedzie wykorzystywane do wysytania powiadomien.
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c¢) Na zaktadce Parametry wybieramy Powiadomienia e-mail i ustawiamy konfiguracje serwera
pocztowego.

d) Definiujemy jakie informacje bedg wysytane.
e) Konfigurujemy czestotliwos$¢ analizy zdarzen i wysytania wiadomosci. Warto$¢ domysina 15 minut.
f) Wybieramy uzytkownikéw, ktérzy bedg otrzymywaé wiadomosci.

G. Uzytkownik, ktéry ma otrzymywa¢ wiadomosci musi mie¢ uprawnienia
pozwalajgce na odczyt (proceséw, komponentéw, ryzyk, ocen ryzyka,
zdarzen i incydentéw, wnioski o zmiane uprawnien).

3. Konfiguracja AnRisk Mail.

a) Katalog zaleca sie umiesci¢ w lokalizacji, gdzie znajduje sie serwer bazy (nie jest to
wymaganie, program z bazg kontaktuje sie w ten sam sposoéb co klient za pomoca protokotu
TCI IP).

b) Do katalogu AnRiskMail nalezy skopiowac plik anrisk.ini, ktéry znajduje sie w katalogu
gtéwnym aplikaciji.

c) Pliki z katalogu DLL nalezy skopiowa¢ do gtéwnego katalogu aplikacji oraz do katalogu,

z ktérego uruchamiany jest AnRisk Mail.

d) Uruchamiamy aplikacje, ktéra bedzie w cyklu odpytywata baze AnRiska i wysytata komunikaty.

e) Na serwerze powinien by¢ dostep do portu SMTP waszego serwera pocztowego.

f) Standardowo wykorzystywane sg porty Explicit 587 i Implicit 465 wybierajac odpowiedni port
ustal to z administratorem serwera pocztowego.

" Parametry systemu =

Parametry oceny ryzyka Incydenty i zdarzenia Wnioski o zmiane uprawnieri | Powiadomienia e-mail | Parametry programu i bazy danych

Konfiguracja serwera pocztowego Uzytkownicy otrzymujacy e-maile
Adres e-mail: powiadomienia@; ‘ Pawet Jakubiak (pawel jakubiak@imns.pl) Wybierz uzytkownikow..
Adres serwera: smtp.il ‘
Port: ﬂ |
Szyfrowanie: Brak b ‘

Wymagana autoryzaga
Uzytkownik: anrisk.i
et ERREAAXEAE LA LR E LR

Test potgczenia

Zdarzenia, po ktérych wysylac e-maile

Przekroczony termin realizagji planu postepowania z ryzykiem
Wykonanie przegladu ryzyk

Wykonanie pomiaréw KRI

Realizacja zgtoszeri i incydentéw

Whioski o zmiang uprawnien
Czestotliwos¢ analizy zdarzen i wysytania e-maili (rnilJ 1

Uwaga: po zmianie dowolnego parametru nalezy ponownie uruchomié program AnRisk Mail.

/ ) E‘f F1-Zapisz <) Esc- Anulyj
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7) Aktualizacja programu.

Aktualizacja polega na podmianie pliku anrisk.exe w katalogu aplikaciji.

Po uruchomieniu pliku pojawia sie okno na ktérym mamy mozliwos¢ wykonac kopie zapasowa bazy
przed dokonaniem aktualizaciji.

Program kontroluje ilos¢ podtgczonych uzytkownikow w przypadku gdy poza osobg aktualizujgca
program inne osoby pracujg aplikacja nie pozwoli na aktualizacje.

W AnRisk IMNS Matrix w2.12 BETAS *

Wymagana aktualizacja bazy danych

Biezgca wersja bazy danych: 050

MNowva wersja bazy danych: 056

Seraver: 127.0.0.1:3050

Plik bazy danych na serwerze:  C:\Baza\TEST_1\Baza\anrisk.fdb

Przed aktualizacja zalecane jest wykonanie kopii bazy danych.

Uwaga: £ WWiykonaj kopie teraz
Kopia zostanie ubworzona na serwerze bazy damych w tym samym katalogu,

w ktarym znajduje sie plik bazy,

MNazwa pliku kopii: anrisk_RRRRMMDD_ggmmss.fbk

Zadbaj o okresowsy kopig na dodatkowyrm nodniku na wypadek awarii serwera,

W trakcie aktualizacji wszyscy uzytkownicy powinni wyjé¢ z programu.
Lista aktualnych polaczen z baza danych (1)

Att, |d |Pmt. |Adres Czas Proces Host |U2ytk.0$“
3 65 TCPwd  127.0.0.1/52808  27.03.2025 14:46:47  C:\Baza\TEST_1\AnRisk.exe komp-pj | paweljakubiak

Odswiez

Wifykonaj aktualizacje bazy danych Anuly

Rozwigzywanie btedow.

1. W programie Excel moze pojawic sie btagd otwarcia pliku Excel przez aplikacje AnRisk.
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e Call was rejected by callee.

Press OK to ignore and risk data corruption.
Press Abort to kill the program.

oo

Jest to najprawdopodobniej nowg funkcjg DDE (Dynamic Data Exchange).

Nalezy dodac :
\HKEY_CURRENT_USER\Software\Microsoft\Office\TwojaWersja\Excel\Security
Wartos¢é DWORD - AllowDDE =1

Wystgpienie btedu ‘Brak potgczenia z bazg danych’ po instalacji aplikacji. Moze by¢ to

spowodowane

a) Ominieciem w procesie instalacji serwera skopiowania pliku ‘security3.fdb’ do katalogu, w
ktorym jest serwer Firebirda.

Biad X

‘@’ Brak pofaczenia z baza danych.

oK

SQL Error: Your user name and password are not
defined. Ask your database administrator to set
up a Firebird login.. Error Code: -902.
Unsuccessful execution caused by a system error
that precludes successful execution of
subsequent statements

b) Blokowanie przez zapore portu 3050.
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