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Wprowadzenie.

Ten dokument stanowi przewodnik uzytkownika aplikacji dedykowanej do samodzielnej analizy ryzyka.
Aplikacja zostata zaprojektowana w celu umozliwienia uzytkownikom skutecznego i efektywnego
przeprowadzania analizy ryzyka, w réznych kontekstach dziatalnosci. Zawiera ona krok po kroku
instrukcje oraz narzedzia niezbedne do identyfikacji, oceny i zarzgdzania ryzykiem.

Dashboard.

1. Informacje dostepne w Dashboard-ie aplikacji podzielone zostaty na dwie grupy.
a. Komunikaty z aplikac;ji:

¢ Informacje o nowych ryzykach on-line.

e Ostrzezenia o przekroczonym terminie realizacji planu postepowania.
¢ Informacje o koniecznosci przeprowadzenia przegladu ryzyk.

¢ Informacje dotyczgce wymaganych pomiaréw KRI.

e Informacje o realizacji zgtoszen i incydentow.

¢ Informacje dotyczgce uprawnien.

b. Informacje statystyczne:

e Statystyki ilosci ryzyk ocenionych i nieocenionych.

e Statystyki ilosci ryzyk nieakceptowalnych i akceptowalnych.

e Statystyki w odniesieniu do poziomu ryzyka.

¢ Informacje o ostatnio aktualizowanych ryzykach.

e Statystyki dotyczgce ilosci ostatnio ocenionych ryzyk.

e Statystyki dotyczgce liczby zdefiniowanych ryzyk wciggu ostatnich 12 miesiecy.
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Dashboard

Komunikaty i ostrzezenia Statystyki
Ryzyka On-Line Ryzyka zidentyfik 332 Poziomy ryzyka ogél Poziomy ryzyka szczegéh
I Ocenione: 3 B Mieakceptowalne: 1 Poziem 1: 1 Poziom4: 0
Mieocenione: 329 I Akceptowalne: 2 Poziom 2: 1 Poziom 5 0
Brak dostepnych aktualizacji. Poziom3: 1

1
Przekroczony termin realizacji planu postepowania z ryzykiem
N 1
A Istnieja przeterminowane ka: 1
1 2 3 4 5

Wykenanie przegladu ryzyk
Ryzyka z przekroczonym terminem realizacji planu postepowania

Nie ma przegladdw do wykonania, Kemponent | Data Odpowiedzialny
Token 12.08.2024 | Macigj

Wykonanie pomiardw KRI

A Wymagane wykonanie pomiardw KRI: 105

Realizacja zgtoszen i incydentow

A Nowe zgloszenia do realizacii: 12

Ostatnio zaktualizowane ryzyka
Whioski o zmiang uprawnieri

Kemponent Data Ocena wyk.
Zakresy uprawnien oczekujace na akceptacje: 13 Token ) 13.08.2024 | Tak
A Whioski oczekujace na akceptacje: 11 System e-BANK 11.09.2024 Tak
Wnioski zwrécone do poprawienia: 2 Pendrive 11.09.2024 Tak
Whioski oczekujace na realizacje: 5 Firewall (Zapora sieciowa) 06.09.2024 Nie
Dane osobowe 06.09.2024 Nie
Pracownik ksiegowosci 05.00.2024 Nie
Pracownik ksiggowosci 05.09.2024 Nie
System ksiggowy 05.09.2024 Nie

Liczba wykonanych ocen ryzyk w ciggu ostatnich 12 miesiecy

10}23 11,'«23 12}23 1;'24 2;'24 31'24 4;'24 5;'24 6;"24 ?;'24 31'24 9;'24
Liczba zidentyfikowanych ryzyk w ciagu ostatnich 12 miesiecy
150
100

50

10723 11/23 12/23 /24 2/24 3/24 4/24 5/24 6/24 T/24 8/24 924

Dodanie procesu.

1. Definicja procesow realizowana jest w zaktadce ,Procesy”.

Procesy Komponenty Ryzyka Ocenaryzyka Stowniki Raporty  Dashboard Parametry

2. Identyfikacja procesow obejmuje:
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e nazwe procesu,
e Opis procesu,

witasciciela procesu,

grupy przetwarzanych informacji (generowanych automatycznie),
komorki organizacyjne realizujgce proces (generowane automatycznie),
miejsce realizacji procesu,

e informacje o danych wrazliwych przetwarzanych w procesie,

¢ informacje o komponentach wykorzystywanych w procesie,

e pole opisowe na dodatkowe uwagi,

e Znacznik aktywnosci procesu.

Aktywny — odznaczenie tego pola powoduje pomijanie procesu podczas
zliczania statystyk oraz nie jest brane pod uwage generujac raporty.

3. Panel zaktadki procesy.

D Ins-Dodaj ¥ Del-Usun [# F4-Edytyy & F6-Drukyj [ F7- Do Excela

Ins — Dodaj — umozliwia dodanie nowego procesu.

Del - Usun - umozliwia skasowanie wybranego procesu.
F4 - Edytuj — pozwala na wprowadzenie zmian w procesie.
F6 — Drukuj — funkcja nieaktywna w tym widoku.

F7 - Do Excela — pozwala na eksport widocznych na ekranie procesoéw do aplikacji Excel.

Del - Usun — pozwala skasowac¢ procesy, ktdre nie zawierajg zadnych ryzyk.
Jezeli w procesie znajduja sie ryzyka nalezy je wczesniej usungc.

4. Dodanie nowego procesu.

Komérki organizacyjne realizujace proces: Komponenty wykorzystywane w procesie:

DI-IT Dane osobowe
— Informatyka Logi
Rodzaj: l Istotny v Wiasciciel: | Pawet Jakubiak (pawel.jakubiak@imns.pl) v‘ WF - Place Pendrive

Opis: Obstuga finansowo - ksiegowa Wydeiat Faianscw 2;::::2‘_ka§’?0“’050

Nazwa: leiegowos'c'

System ksiegowy
Token
Grupy przetwarzanych informacji (4): Miejsce realizacji procesu: Dodatkowy opis / uwagi:
Dane finansowe lokalnie
Dane klientéw
Dane kontrahentéw
Dane pracownikéw

Dodanie nowego procesu wymaga wprowadzenia pola z nazwa procesu.

Nazwa procesu — najczesciej stosowane sg dwie metody prowadzenia

procesOw w programie:

a) Szeroka grupa ryzyk (jeden worek) w obrebie jednego procesu np.
Nadzorowanie srodowiska teleinformatycznego.

b) Podzielenie obszaréw na podprocesy np. Zarzgdzanie kopiami,
Zarzadzanie siecig, Zarzadzanie helpdeskiem itp.
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Program umozliwia wprowadzenie dodatkowych informacji do procesu (pola opcjonaine).

Opis — okreslenie dziatan/czynnosci realizowanych w procesie, wynikéw przeprowadzonych analiz
BIA, DPIA itp.

Kategorie przetwarzania danych osobowych — informacje o typach danych, przetwarzanych w
ramach procesu (dane pracownikéw, dane klientéw, dane kontrahentéw itp.).

Wiasciciel — przypisanie osoby odpowiedzialnej za proces.

Miejsce realizacji procesu — okresla sie miejsce, w ktérym dochodzi do przetwarzania (lokalnie,
zdalnie, dane powierzone itp.).

Dodatkowy opis / uwagi — pole umozliwia wprowadzenie dodatkowych opiséw.

Dane szczegdlnie wrazliwe — nalezy zaznaczyc, jezeli w ramach procesu przetwarzane sg dane
okreslone w art. 9 RODO.

Komorki organizacyjne realizujagce proces — komoérki uzupetniane sg automatycznie na
podstawie komérek przypisanych do ryzyka w obrebie procesu.

Komponenty wykorzystywane w procesie — lista budowana jest automatycznie na podstawie
komponentow przypisanych do ryzyka w obrebie procesu.

Aktywny — oznaczenie to pozwala na uwzglednienie procesu w raporcie i zmienia jego widocznos¢
na liscie proceséw.

Zaznaczenie ‘Dane szczegdlnie wrazliwe’ powoduje podniesienie wartosci
@ oceny utraty danych osobowych o n+1 (na zaktadce Ocena ryzyka).

5. Lista ryzyk przypisanych do procesu.

Ryzyka zwiazane z procesem (19): iS:uliaJ ] [ Dodaj %) Usun ) Usun wszystkie ryzyka komponentu  [#f Edytuj [ Kopiuj z innego procesu
Komérka Komponent Grupa ryzyka Ryzyko A

[2DI-IT Logi Btedy administratora | Brak kopii zapasowej logéw
DI-IT Pendrive Btedy pracownika Usuniecie danych z nosnika

[ Informatyka | System ksiggowy Uszkodzenie Uszkodzenie systemu ksiggowego uniemozliwiajace prace.

| WEF-Place  Pracownik ksiegowosci | Bledy pracownika Przekazanie pracownikom informacji traktowanych jako poufne.

| WF-Place  Pracownik ksiegowosci  Bledy pracownika Wykorzystanie przekazanych danych do log ia do systemu ksiggowego nieup rionej osobie.

| WF-Place | Pracownik ksiegowosci | Bledy pracownika Zmiana konta bank go na pod ie Phishing

| WF - Place System e-BANK Biedy pracownika Utrata urzadzenie stuzacego do potwierdzania przelewu.

| WF - Prace System e-BANK Btedy pracownika Wykonanie przelewu na nieodpowiedni nr konta bankowego.

| WF - Place System e-BANK Biedy pracownika Wykonanie przelewu na nieodpowiednie konto w wyniku ataku socjotechnicznego.

| WF - Place System e-BANK Btedy pracownika Wykorzystanie przekazanych danych do log ia do systemu ksiegowego nieup rionej osobie.

| WF - Place System ksiegowy Uszkodzenie Uszkodzenie systemu ksiegowego w wyniku ktérego program dziata niepoprawnie.

| WF-Place  Token Biedy pracownika Pozostawienie urzadzenia wraz z danym do logowania.

Ml WF - Place  Token Biedy pracownika Udostepnienie urzadzenia nieuprawnionej osobie.

0l WF - Place | Token Uszkodzenie Uszkodzenie urzadzenia uniemozliwiajace potwierdzenie przelewu. v

Zaktadka Edycja procesu umozliwia przypisanie do procesu.

6. Dodanie nowego ryzyka.

Po wybraniu przycisku ‘Dodaj’ pojawia sie okno dodawania komérki organizacyjnej,
komponentow, grupy podatnosci i ryzyk.
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[ Wybér ryzyk... X
Komérka: [ V]
Komponent: ‘ vl +
Grupa ryzyk (podatnosc); ‘ < FE

Dostepneryeyka:  Smkaj | | [)Dodejnowerzyko [ Pokazwszysthie Wihsrame ryeyban:

|_|Nazwa
[§ Akty wandalizmu kamer, okablowania lub urzadzen rejestrujacych. b

ARP spoofing

Blad pracownika polegsjacy na wpissniu nieodpowiednisj wartoéci w portfelu,
Blad systemawy uniemozliwizjacy odtworzenie kopii zapasowej.

Blad w formutach

Biad w systemie uniemozliwiajacy prace. >
Bledy logiczne powodujace niewlaciwe daistania aplikaci.

Biedy spowodowane brakiem wiedzy. =
Bledy systernu identyfikujacego biometryke podczss weryfikadji pracownika, -
Biedly w dzisaniu sieci Internet po nisudsne sktualizacj oprogramewania na UTMie.

Bledy w konfiguracii u operatora sieci Intemet.

Bledy w protokolach blutaoth pozwslajace na presjacie transmisji

Bledy w raportach i sprawozdanisch

Bledy w #récllach danych

Wskazéwka: naciéni] Enter lub dwukrotnie klikni pozycjs, aby wybraé yayko

+ F1 - Zapisz x Esc - Anuluj

Wybranie istniejgcego komponentu i grupy ryzyk umozliwia pole wyboru.

| v

W przypadku dodana nowego komponentu lub grupy ryzyka nalezy klikng¢ znak plusa.

7. Wybranie istniejgcego komponentu wyswietla przypisane do niego ryzyka.

B Wybor ryzyk...
@ Wybor ryzy

Koemponent: | Drukarka sieciowa w | +

Grupa ryzyk (podatnosd): | i | +

Dostepne ryzyka: Szukaj; | [0 Dodaj nowe ryzyko [ ] Pokaz wszystkie
Mazwa .

| & Przejecie wydrukdw przez serwis drukarki
Uszkodzenie sterownika

Uszkodzenie drukarki w czasie naprawy (zacigcia)
Uszkodzenie fizyczne drukarki

Uszkodzenie w],rd ruku

| Wydrukowanie niewlasciwego pliku

Wystanie wydruku na niecdpowiednia drukarke

Mozna wybrac¢ dostepne ryzyka klikajgc na znak > lub dodaé nowe ryzyko.
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@ Wybdr ryzyk.., X
Kempenent: | Drukerka sieciowa <]+
Grupa ryzyk (podatnosc): ‘ ‘,‘ +
Dostepne ryzyka: Szukaj: \ \I [ Dodaj nowe ryzyko I [ Pokaz wszystkie Wybrane ryzyka:

| Nazwa ~ | Nazwa
[ rzejecie wydrukéw przez serwis drukarki

Uszkodzenie sterownika

Uszkedzenie drukarki w czasie naprawy (zacigcia)
Uszkedzenie fizyczne drukarki

Uszkodzenie wydruku

Wydrukowanie niewlasciwego pliku

Wystanie wydruku na nieodpowiednia drukarke

v
Wekazéwka: naciéni] Enter lub dwukrotnie kliknij pozycje, aby wybraé ryzyko
v Fl-Zapisz  x Esc-Anuly)
[ Edycja procesu X
Komérki organizacyjne realizujace proces:  Komponenty wykerzystywane w procesie:
N [ONLINE - Kadin] | [ - wspéina Dokumentacja kadrowa
s o Poczts E-mail
) - - ) Portal 2 ofertari pracy
Opis: Proces kadrowy obejmuje czynnosci zwiazane z procesem rekrutaji, przygetowania umeéw, » | ([ Kandydat do online Piaciiik
rafczaia ynagrodseh, medycynyprcy, osicania absenci, oy narody, vohienis, [ OR -organizacyjry i
archmagie dokImenicw. L v RCP Rejestracja czasu pracy
Kategorie przetwarzanych danych osobowych: Micjsce realizacji procesu: Dodatkowy opis/ uwagt:
Dene osobowe pracownikéw, Stan Lokalnie
zdrowia,
Dane szczegéinie wratliwe Aldywny
Ryzyka zwigzane z procesem (15): [seuksj Di Dodsj  |#) Usur %) Usuri wszystiie ryzyks komponentu | [ Edytuj B Kopiuj 2 innego procesu
Komponent Grupa ryzyka
Dokumentacjs kadrowa | Bledy pracownika | Dostep do dokumentacji kadrowej przez osoby do tego nie upowaznione
| - wspéine | Dekumentacja kadrowa | Biedy pracownike | Pracchowywanie dokumentacji kadrow] na zesobach wspélnych, dostepnych nicuprawnionym osobom.
—- wspélna | Dokumentacjo kadrowa | Biedy pracownika | Praechowywanie dokumentéw niezgadnie z zasadami retendi
- wspélna | Dokumentacjs kadrows | Bledy pracowniks | Preechowywanie po zakonczeniu naboru dokumentu CV w pocacie elektronicane).
| - wspéine | Dekumentacjs kadrows | Bledy pracownike | Practwarzanie informaci do ktsrej Administrator nie jest uprawniony.
- wspslna | Dokumentacja kadrowa Bledy pracownika | Wprowadzenie PESELU na dokumencie skierowania na badania kandydatowi do pracy.
~- wspélna | Poczta E-mail Biedy pracownike | Dostep osohy nieuprawnionej do danych osobowych znajdujacych sie w poczcie elektronicznej
~-wspélna | Podpis elektroniczny Biedy pracowniks  Utrate karty podpisu elektronicznego.
| - wspéina | Portal z ofertami pracy Bredy pracownike | Umieszczenie oferty zawierajacej nieprawdziwe informacje.
— wspélna | Pracownik Biedy pracownike | Udostepnienie danych osobowych jednostce do tego nieuprawnionej,
~ wepélna | Program platnik Uszkodzenie Uszkadzenie bazy danych,
7] -~ wepéina | Pragram platrik Uszkodzenie Zapomnienie danych do lagowania.
| - wspéine | RCP Rejestracja czasu pracy | Bledy pracownika | Wyciek informaci dotyczace) zarejestrowanych zdarzen 2 systemu RCP.
|| -~ wspélna | RCP Rejestracja czasu pracy | Uszkodzenie Uszkodzenie aplikadji,
- w
[s) v Fl-Zapisz % Esc- Anulyj

1. Przycisk ‘Usun’ — usuwa podswietlone ryzyko.
Usuwanie wszystkich ryzyk z danego komponentu - w tym celu nalezy ‘zaznaczyé
komponent’, ktérego ryzyka majg zostac usuniete i klikng¢ ‘Usun wszystkie ryzyka z
komponentu’. W tym przypadku usunietych zostanie 6 ryzyk dotyczgcych dokumentaciji
kadrowe;j.

Edycja komponentu.

1. Panel zaktadki komponenty.
D) Ins-Dodaj ¥ Del-Usun [ F4-Edytyy & F6-Drukuj (@ F7- Do Excela

Ins — Dodaj — umozliwia dodanie nowego komponentu.
Del - Usun - umozliwia skasowanie wybranego komponentu.

F4 - Edytuj — pozwala na wprowadzenie zmian w komponencie.
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F6 — Drukuj — drukowanie nieaktywne na tym widoku

F7 - Do Excella — pozwala na eksport widocznych na ekranie komponentéw do aplikacji Excel.

2. Widok komponentow zawiera kolumny:

e Nazwa - nazwa komponentu.
e Opis — opis komponentu.

e Wykorzystano — informuje czy komponent jest powigzany z procesem.
e Aktywny - informacja czy komponent zostanie uwzgledniony w raporcie.

3. Dodanie nowego komponentu.

Ogélne  Klasyfikacja informacji

Nazwa:

Opis:

Wiasciciel:
E-mail: Telefon:

Aktywny

Komponent jest wykorzystany w procesach:

| B» Pobierz z uzytkownikéw
[ Pobierz z podmiotéw

Komponent nie jest wykorzystany w procesach:

1 Przetwarza informacje

Klasyfikacja BIA komponentu:
-- brak v

Wynik wg indywidualnej klasyfikacji BIA komponentu w procesach:
-- brak

Proces Poziom klasyfikacji ‘

EJ/ F1 - Zapisz b Esc - Anulyj

W celu dodania nowego komponentu wystarczy wypetni¢ pola tekstowe nazwa i opis.

Dodatkowo istnieje mozliwosc:

- przypisania wtasciciela z jego danymi kontaktowymi,

- ustawienia aktywnos$ci komponentu (wykorzystywane w przypadku, gdy komponent zostat np.

wycofany),

- przypisania klasyfikacji BIA dla komponentu w ramach procesu,

- przypisania klasyfikacji informacji w ramach procesu.
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Program nie pozwoli nawprowadzenie dwoch komponentéw o takiej samej
nazwie.
Wyswietli komunikat.

Biad >

'e' Wpis o podanym kluczu (kluczach] juz istnigje w bazie.

4. Edycja komponentu pozwana na kontrole powigzan komponentéw z procesami.

I#il Edycja kompeonentu >
e
Opis: Osoba cdpowiedzialna za zarzadznie serwerami.
b Aktywny
Komponent jest wykorzystany w procesach: Komponent nie jest wykorzystany w procesach:
OMLIME - Przetwarzanie danych w chmurze publiczney, OMNLINE - Bezpieczenstwo systemow informatycznych A
OMLIME - Dostep do Internet Bankingu
OMLINE - IT
OMLIME - Kadry
OMNLINE - Kontrola, Audyt
OMLINE - Ksiegowosc
OMLINE - Menitoring wizyjny
OMNLIMNE - Monitorowanie dostawcow
OMNLINE - Madzorowanie bezpieczenstwa fizycznego
OMLINE - Obstuga klienta
OMLIMNE - Obstuga klienta w Banku w
© Uwaga - edytowany wpis jest uzywany w ocenach ryzyka, aceny zostana zaktualizowane. v F1-Zapisz ¢ Esc- Anulyj

5. Kasowanie komponentu jest mozliwe, jezeli nie jest potgczony z innymi procesami.

Aplikacja poinformuje o niedozwolonej funkcji.

Informacja >

EO' Rekord uzywany w innych tabelach. Usuniecie nie jest dozwolone.,

Edycja ryzyka.

1. Panel zaktadki komponenty.
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[ Ins-Dodaj ¥ Del - Usun F4-Edytyy &BF6-Drukuj [ F7- Do Excela

Ins — Dodaj — umozliwia dodanie nowego ryzyka.

Del — Usun — umozliwia skasowanie wybranego ryzyka.

F4 - Edytuj - pozwala na wprowadzenie zmian w ryzykach.

F6 — Drukuj — pozwala na wydrukowanie widocznych na ekranie ryzyk.

F7 — Do Excela — funkcja nieaktywna w tym widoku.

Widok ryzyk zawiera kolumny:

e Nazwa - nazwa ryzyka.

e Opis - opis ryzyka.

e Aktywny - informacja czy ryzyko zostanie uwzglednione w raporcie.

Dodanie nowego ryzyka.

Istniejg dwie mozliwosci na dodanie nowego ryzyka. Wykorzystujgc zaktadke Ryzyka wpisujemy

nazwe ryzyka oraz opis lub podczas zarzgdzania procesem mozna dodawac nowe ryzyka i

wigzac¢ je z komponentem i komdrka organizacyjna.

i Mowe ryzyko X

Nazwa: |

Opis:

] Aktywne

" F1 - Zapisz » Esc- Anulyj

Do wprowadzenia nowego ryzyka wystarczy wypetnienie pola Nazwa, pole Opis jest opcjonalne.

Filtrowanie ryzyk w zaktadce ocena ryzyka.

1.

Oceny ryzyka dokonuje sie w zaktadce ‘Ocena ryzyka'.
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[ AnRisk IMNS Matrix v2.01 - BAZA ZAGROZEN - o X
n n m a n m E Ryzyka zidentyfikowane: 501  Poziomy ryzyka: Przeterminowane: 3
Ocenione: 501 Nieakceptowalne: 340 N
Procesy Komponenty Ryzyka Ocenaryzyka Slowniki  Raporty Dashboard Parametry ~ Nieocenione: 0 161
D Ins-Dodaj %) Del - Usuri FA-Edytyj &HF6-Drukyj (@ F7- Do Excela Szukaj \ [ Ukryj ni Wyczysé filtry
Ocenaryzyka v Proces |Wszystkie | Poziom yzyka: [Wszysthie v|  Pregiad: | Wazystkie v
Proces 6 Komponent Grupa ryzyka Ryz| Ryzyko wstepne | Ryzyko koricowe | Ocena wykonana |Wykonana przez |Data przegladu | A
[ ONLINE - Bezpieczenistwo systeméw informatycznych | Programista iadome dziatanie na niekorzys X | | Administrator |
| ONLINE - i nych | --wspélna i Swiadome dzialanie na niekorzysc firmy  Poz 20 3.0 Tak Administrator
ONLINE - -~ wspélna | System informatyczny Bledy administratora Bral 20 3.0 Tak Administrator
| onune- nych | --wspélna | System informatyczny Bledy administratora Bral 30 40 Tak Administrator
| ONLINE - Bezpieczeristwo systeméw i cznych | --wspdlna | System informatyczny Bledy administratora Bral 20 30 Tak Administrator
| ONLINE - Bezpieczenstwo systemow i --wspélna | System informatyczny Bledy administratora Bral 20 30 Tak Administrator
| ONLINE - Bezpieczerstwo systeméw i nych | --wspélna | System informatyczny Bledy administratora Test 20 3.0 Tak Administrator
ONLINE - fstwo systemow i znych | --wspélna | System informatyczny Bledy pracownika Wpt 20 3.0 Tak Administrator
| ONLINE - Bezpieczenistwo systemow i nych | --wspélna | System informatyczny Bledy programisty Blec 20 3.0 Tak Administrator
| ONLINE - Bezpieczeristwo systeméw i nych | --wspdlna | System informatyczny Bledy programisty Bral 20 30 Tak Administrator
| oNuNE - fAstwo systeméw -- wspélna | System informatyczny Bledy programisty Niei 20 3,0 Tak Administrator
| ONLINE - Bezpieczerstwo systeméw i nych | --wspdlna | System informatyczny Bledy programisty Niej 20 3.0 Tak Administrator
ONLINE - Astwo systemow -- wspélna | System informatyczny Bledy programisty Wpi 20 3,0 Tak Administrator
| ONLINE - Bezpieczenstwo systemow i nych | --wspélna | System informatyczny Bledy programisty Wpi 20 3.0 Tak Administrator
| ONLINE - Bezpieczenstwo systeméw i nych | --wspélna | System informatyczny Bledy programisty Wyl 30 40 Tak Administrator
| ONLINE - Bezpieczenstwo systemow i nych | --wspélna | System i [ s¢ Nie: 30 40 Tak Administrator
| ONLINE - Bezpieczerstwo systeméw i nych | --wspélna | System informatyczny Kadrowe Bral 20 30 Tak Administrator
ONLINE - fistwo systeméw i znych | --wspéina | System Upz 20 30 Tak Administrator
| ONLINE - Bezpieczenstwo systemow i nych | --wspélna | System i i Zak 20 3.0 Tak Administrator
| ONLINE - Dostep do Intemet Bankingu --wspéina _ Intemet Banking Klient banku Bral 30 40 Tak Administrator
7 ONLINE - Dostep do Internet Bankingu --wspélina | Internet Banking klient banku Udc. 30 40 Tak Administrator
| ONLINE - Dostep do Interet Bankingu --wspéina  Intemet Banking Klient banku Utre 10 20 Tak Administrator
ONLINE - IT --wspéina | DHCP Bledy administratora Uru 30 20 Tak Administrator
|onune-m --wspélna  DLP Bledy administratora Niey 20 3.0 Tak Administrator
" [onune- T --wspéina | DLP Bledy administratora Udc 30 40 Tak Administrator
|oNuNE-IT --wspélna | DNS Bledy pracownika DN¢ 20 20 Tak Administrator
v
(ADMIN grupa: Admini Rekord: 1/ 501

2. Filtrowanie podstawowe.

Ocena ryzyka w  Proces: |Wszystkie vl Poziom ryzyka: lezystkie v | Przeglad: | Wszystkie v

Umozliwia wyswietlenie wszystkich ryzyk z:

e Procesu.

e Wedtug poziomu ryzyka (akceptowalne i nieakceptowalne).

e Przeglad (wymagajace przegladu i z wykonanym przegladem).
3. Filtrowanie rozszerzone.

Filtr rozszerzony uruchamia sie za pomoca przycisku.

Ocenaryzyka

4. Proces: | Wszystkie vl Poziom ryzyka: [ Wszystkie v ] Przeglad: I Wszystkie v | [ Tylko zKRI
Status: I Wszystkie v I Komponent: I Wszystkie v , Wiasciciel komp.: I |
feaiiaciE | Wsaysthae VI Eipaltvzy I Wszysthie hd ] [JZ przekroczonym terminem realizacji planu postepowania
Komérka: | Wszystkie v| inf.zamadcza | Wszystkie v|  Oobligatoryjne (z blokada ia)
D | Wazystkie o I Plan . | Wzystkie o l [JPodczas edycji ustaw ycznie ‘Ocena
Data: I -- brak filtru v I Ocene wykonak I l Operacje zaawansowane

Aplikacja umozliwia filtrowanie w zakresie selekciji:

e Proceséw — umozliwia wybranie ryzyk nalezacych do jednego procesu.

e Statusu — umozliwia wybranie tylko tych ryzyk, ktérych analiza zostata wykonana badz
niewykonana lub umozliwia wybdr wszystkich ryzyk.

e Regulacji — umozliwia wybranie ryzyk przypisanych do regulaciji.

e Komorki — umozliwia wybranie ryzyka przypisanego do komorki.

e Jednostki — jednostki organizacyjnej wprowadzonej do aplikaciji.
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e Daty — utworzenia, ostatniej aktualizacji oceny, wykonania przegladu.

e Poziomu ryzyka - umozliwia wyswietlenie ryzyk nieakceptowalnych, akceptowalnych lub
wszystkich ryzyk.

e Komponentu — umozliwia wybér pojedynczego komponentu.

e Grupa ryzyka — umozliwia wyswietlenie odpowiedniej grupy ryzyka.

e Inf. zarzadczej — umozliwia przypisanie ryzyk do informacji zarzadcze;j.

e Planu zaawansowania — wprowadzonych planéw postepowania z ryzykiem.

e Osoby wykonujgcej — identyfikuje ryzyka wg osoby, ktéra wykonata ocene.

e Przegladu - umozliwia wyswietlenie ryzyk wymagajacych przegladu.

e Wiasciciela komponentu - identyfikuje ryzyka wg witascicieli komponentu.

e Z przekroczonym terminem realizacji planu postepowania.

e Obligatoryjne — z blokadg usuwania.

e Tylko KRI - identyfikuje ryzyka ze zdefiniowanym KRI.

Ocena ryzyka.

[l Ocena ryzyka X
Proces: 2.  |ONLINE - Kadry | B Komérka: | Kadry v
Komponent: Dokumentacja kadrowa

Grupa ryzyka (podatnoic): Bledy pracownika

Ryzyko: Dostep do dokumentacji kadrowej przez osoby do tego nie upowainione
Opis ryzyka: Dostep do dokumentacji nieupowaznionych pracownikdw lub oseby z zewnatrz.
5 c.
Prawdopedabieristwo b, 1 2 |3 4 5 Kopiuj oceng z inngj analizy | Ryzyko wstepne: 3,0 | | Ryzyko koricowe: 2,0
wystapienia:
Slkutki wystapienia Opis skutbow I Dodatkowe infarmacje . Wykonaj przeglad ryzyka
d. Finansowe: 1 2 3 4 5 Starata nie przekracza 10,000 .
Wizerunkowe: 1 2 3 4 5 Informacje ograniczone do wszystkich pracownikow
Poufnosc: 1 2 3 4 5 Utracone informacje dotycza jednego dziatu (zbioru)
Integralnosc: 1 2 3 4 5 Zagrozenie nie wplywa na utrate integralnosci
Dostepnosd: 1 3. 3 4 5 Zagrozenie nie wphywa na utrate dostepnosci
€. Skutki ryzyka dla danych oscbowych: Kopiuj z inngj analizy
Ocena ryzyka naruszenia praw T i ; 7 o TV : 3 :
lub wolnetci oséh fizycznych: 2 3 4 5 kradziez srodkdw finansowych, nieuprawnione zawarcie zobowiazan, wylaczenie medidw, stres klienta, |
f. | Ocena dodatkowych atrybutaw | Opis mechanizmaow: Kopiuj z inngj analizy

Mechanizmy - 5 3 " . Zasady organizacyjne, przeszkoleni pracownicy, wskazane migjsca w ktérych moga przebywad osoby|

obnizajace yzyko: B¢

Plan postepowania z ryzykiem  Zaawansowany plan postepowania z ryzykiem

Opis planu: h. Keopiuj z inngj analizy

ﬁ Oznacz ocene jako wykonang Ocena wykonana przez: Administrator i- [[] Ocena obligatoryjna v F1-Zapisz » Esc - Anuluj

1. W sekcji a wyswietlane sg informacje na temat ocenianego procesu oraz mozliwos¢ przypisania
ryzyka innej komorce.

2. W sekcji b oceniane jest prawdopodobienistwo wystgpienia ocenianego ryzyka, zgodnie
Z przyjetg metodyka.
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Wskazujac kursorem na wartosci liczbowe program podpowiada definicje
danej wartosci.

1 2 3 4 3

Takie zdarzenie nie mialo migjsca.

W sekcji ¢ po okresleniu wartosci prawdopodobienstwa, skutkéw wystapienia, utraty danych
osobowych oraz mechanizméw obnizajgcych ryzyko, program wylicza ryzyko wstepne (bez
mechanizmdw obnizajgcych ryzyko) oraz ryzyko koricowe.

Sekcja d stuzy do oceny skutkdw wystgpienia danego zdarzenia. Opis skutkéw wyswietlany jest
po prawej stronie.

Sekcja e stuzy do oceny ilosci utraconych danych osobowych oraz wskazania skutkéw ryzyka dla
danych osobowych.

Sekcja f stuzy do oceny dodatkowych atrybutow wskazanych w Parametry->Definicje
dodatkowych atrybutow.

@) Ocena dodatkowych atrybutéw =
Skutki wystapienia Opis skutkow
Detekeji 1 2 [ 4 5 Zagrozenie zostanie wykryte w czasie 48h
Wphyw na inne proces 1 2 3 4 5 Zagrozenie wplywa na procesy wspomagajgce
Zakres utraty DO 1 2 3 4 5 Tracimy dane pracownikow i ich rodzin
e " F1-Zapisz » Esc - Anulyj

Przeprowadzenie oceny dodatkowych atrybutéw sygnalizowane jest informacjg na przycisku.
W nawiasie wskazana jest liczba dokonanych ocen.

Ocena dodatkowych atrybutaw (3)

Sekcja g stuzy do okreslenia mechanizmow, ktére wptywajg na obnizenie ryzyka.

W przypadku wybrania wartosci 3-5 aplikacja wymaga, aby dodany byt opis
zastosowanych mechanizmow.

Sekcja h stuzy do przygotowania planu postepowania z ryzykiem. W pierwszej zaktadce
wprowadza sie opis.
Zaktadka zaawansowany plan postepowania z ryzykiem stuzy do okreslenia szczegétéw planu.

Plan postepowania nalezy wypetni¢ za kazdym razem, gdy ryzyko osiggnie
poziom nieakceptowalny.

Plan postepowania z ryzykiem Zaawansowany plan postepowania z ryzykiem

Sposdb realizacji: | Brak

v
Priorytet: Oscba odpowiedzialna: Przewidywane koszty:

Data realizacji: [127.03.2019 S

Sekcja i umozliwia:
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e W ‘Dodatkowych informacjach’ przypisanie regulacji do ryzyka, po wczesniejszym ich
zdefiniowaniu (Stowniki -> Regulacje / Wytyczne).

e W ‘Dodatkowych informacjach’ analize wczesniej wykonanych przegladow.

e Wykonanie przegladu ryzyka.

[ifi Dodatkowe informacje <

Regulacje i wytyczne powiazane z ryzykiem [ Dodsj ) Usun

Nazwa | Opis o

IS0 27001 A.12.3.1. Kopie zapasowe Zasady zarzadzania kopiami zapasowymi

|Z5] Rozdziat 5 Kopie zapasowe Zasady zarzadzania kopiamia zapasowymi.

| 4 PCD Rodziat 3 Kopie zapasowe Zasady tworzenia kopii zapasowych

Opcje

[ Dodaj do raportu informacji zarzadezej

Historia przegladéw

| Data ‘ Uzytkownik | Uwagi
Cl

e " F1-Zapisz X Esc- Anulyj

e Przypisanie ryzyka do raportu informacji zarzadcze;j.
Funkcja jest wykorzystywana w przypadku, gdy ryzyko ma pojawi¢ sie w raporcie ,Raport
informacji zarzadczej".

e Monitorowanie historii przegladdéw.

Raportowanie.

1. Obecnie na zaktadce Raporty program pozwala na generowanie raportow oraz dokonanie
przegladu uprawnien.
2. Dostepne sg raporty:
e Peten raport z oceny ryzyka,
e Raport informacji zarzadczej,
e Raport dane osobowe DPIA,
e Raport wg regulacji, wytycznych i atrybutow,
e Raport KRI.

Raport informacji zarzadczej bedzie pusty do momentu przypisania ryzyka
na zaktadce ,Dodatkowe informacje”.

3. Generujac raport istnieje mozliwosc¢ okreslenia:

e tytutu raportu,

e informacji o autorach raportu,

e uwag,

e proceséw i komponentdéw, ktére majg znalez¢ sie w raporcie.
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IVINS

[l Raport z oceny ryzyk X
il Faport 2 oceny ryzy | Zachowane raporty roczne (do celdw statystycznych):
Autorzy: |Administrator | Rok | Data utworzenia [0 Nowy raport
Uwagi: L £ Usun

Uwzglednij procesy: Wszystkie  Uwzglednij komponenty: Wszystkie ] Tylko wybrane komérki: Wezystkie
Audyt bezpieczerstwa 2019 A Administrator serwerdw - IT - departamet informatyki

Bank - Dostep do Internet Bankingu Administrator sieci Kadry

Bank - Obstuga klienta BIP Ksiegowosc

Bank - Zespdt monitoringu restrukturyzacji i win DHCP OR -organizacyjny

IT DLP

Kadry DNS

Kontrola, Audyt Dekumentacja audytowa - Raport w formie elektroniczngj

Ksiggowoéd Dokumentacja audytowa - Rapert w formie papierowej

Madzorowanie firm zewnetrznych Dokumentacja elektroniczna (doc xls .ppt)

Obsluga klienta Dokumentacja finansowa

Obsluga platnodci internetowych Dokumentacja kadrowa

Obsluga strony internetowej Dokumentacja kredytowa

Obstuga strony internetowej BIP Dokumentacja projektdw unijnych,

Obsluga strony internetowej Facebook Dekumentacja tradycyjna

Obsluga wnioskdw Dokumentacja ZF55

Pozwolenie na sciagniecie zwlok z zagranicy Dokumnetacja ZUS, RCA, DRA

Projekty Unijne Dostawca ustug

Prowadzenie ZFSS Drukarka sieciowa

Rekrutacja Dyspenser

Szkolenia bezrobotnych Elektroniczny system kontroli dostepu
TFI - ocena nowego systemu do front office bt Firewall (Zapora sieciowa) e,

v F1- Generuj raport ¥ Esc - Anuluj

4. Funkcja Zachowane raporty roczne (do celéw statystycznych) — generuje sie po przekazaniu
raportu do najwyzszego kierownictwa. Raport uwzgledniajgcy zmiany pomiedzy raportami
zostanie wprowadzony w kolejnych wersjach.

Przeglad ryzyka.

1. Ustawienie parametrow przegladu opisane zostato w punkcie Konfiguracja programu.

2. Program informuje o ryzykach, ktére wymagajg przegladu. Informacja ta jest dostepna na

Dashboardzie.
f ) Ryzyka zidentyfikowane: 323 Poziomy ryzyka: Przeterminowane: 7
e | =) Ocenione: 257 Mieakceptowalne: 115
Procesy Komponenty Ryzyka Ocenaryzyka Stowniki Raporty  Dashboard Parametry Hieocenione: 74 Akceptowalne: 136 D ]
[l Ins-Dodaj % Del-Usun [0 F4-Edytuj &hFe-Drukyj [@ F7 - DoExcela Szukaj: | Ukryj nieaktywne  Wyczyscé filtry
Dashboard
Ki i i ostrzeienia Statystyki
Ryzyka ONLINE Sprawd? teraz Ryzyka zidentyfikowane: 325 Poziomy ryzyka ogélem Poziomy ryzyka szczegélowo
M Ocenione: 251 M Nieakceptowalne: 115 Poziom 1: 14 Poziomd4: 43

Brak dostepnych aktualizacji.

[ Mieocenione:

Ostrzezenia o przekroczonym terminie realizacji planu postepowania

A Istnieja preeterminowane ryzyka: 7

Przypomnienie o koniecznosci wykonania przegladu ryzyk

A

Wymagany przeglad

74 M Akceptowalne:

136 Poziom 2 123 Poziom3: 19

Poziom 3: 34

Ryzyka z przekroczonym terminem realizadji planu postepowania

Komponent

|Data Odpowiedzialny |
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IVINS

3. Zapomoca filtréw w Ocenie ryzyka mozliwe jest wskazanie ryzyk wymagajgcych przegladu oraz

ryzyk z wykonanym przegladem.

Ocenaryzyka 4 Proces |ONUNE-Kadry M
Status: ‘ Wszystkie o ‘
Regulacja: ‘Wszy;tkia \,‘
Komérks: | Wszystkie v]
Jednostia: | Wszysthie V]

4. Program umozliwia dokonywanie

przegladow dla wyswietlanych grup.

Poziom ryzyka: | Wszystkie v‘l Przeglad: | Wszystkie ~| |

Komponent: ‘ Wazystkie - ‘ []Z przekreczonym terminem realizacji planu postepowania
6 K ‘ Wezyethi ‘ ] Obligateryjne (z blokada usuwania)

e ~|  [JPodczas edycji ustaw automatycznie ‘Ocena wykonana'
gl ‘Wszystkle V‘ B Operacje zaawansowane
Plan zsawans: | Wazystkie <]

pojedynczych przegladéw (zalecane) oraz dokonywanie
Mozna wyfiltrowaé dowolny grupe i dla niej przeprowadzié

grupowy przeglad. Wybor grupowego przegladu znajduje sie pod przyciskiem ‘Operacje

zaawansowane’.

Przeglad: [ Wszystkie

v]

[[]Z przekroczonym terminem realizacji planu postepowania
[[] Obligatoryjne (z blokada usuwania)
[[JPodczas edycji ustaw automatycznie 'Ocena wykonana'

e Y

Wykonaj przeglad wskazanej biezacej pozycji

yko wstepne | Ryzyk¢

Grupowy przeglad wszystkich widocznych pozycji z okna

Grupowa zmiana komoérki wszystkich widocznych pozycji z okna

3,0 30
3,0 3,0

Tak
Tak

Administrator
Administrator

5. Informacja o przegladzie jest widoczna na oknie informacji dodatkowych dla kazdego ryzyka

indywidualnie.

[f§ Dodatkowe informacje

Regulacje i wytyczne powiazane z ryzykiem [ Dodaj

) Usui

Nazwa

4

Opis

Opdje

[[]Dodaj do raportu informacji zarzadczej

Historia przegladéw

[Data [uzytkownik  [Uwagi

p| 02.03.2020 Administrator | Brak zalecen

v F1-Zapisz X Esc - Anulyj

KRI — Jednostki miar Key Risc Inficators (kluczowe wskazniki ryzyka).

1. Funkcja umozliwia wprowadzenie jednostek miar stosowanych podczas analiz kluczowych

wskaznikow ryzyka.

2. Wprowadzajgc nowa jednostke miar nalezy wypetni¢ nazwe miary w polu Symbol, opis oraz

miejsce dziesietne w liczbie.
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I Edycja jednostki miary

Symbol:

%) Miejsca dziesietne w liczbie:

X

Opis: Wartos¢ procentowa, np. % czasu niedostepnosci ustug

£ Aktywna

@ g F1 - Zapisz

(D Esc - Anulyj

Dodanie KRI do ryzyka.

2. KRI definiuje sie podczas oceny ryzyka. W dolnej czesSci okna znajduje sie zaktadka KRI.

W Ocena ryzyka s
Proces: BOK | Komérka: | -- wspélna “ |
Komponent: Dokumentacja tradycyjna
Grupa ryzyka (podatnoic): | Bledy pracownika
Ryzyko: Dostep osoby nieuprawnionej do p ionego dol tu w skanerze.

Opis ryzyka: Whyciek informacji zwiazany z niezastosowaniem polityki czystego biurka.

Prawdopodobienstwo

S 1 2l 3 4 5 Kopiuj ocenezinnej analizy | Ryzykowstepne: 3.0 | | Ryzyko koficowe: 4,0
Skutki wystapienia Opis skutkdw Dodatkowe informacje B Wykonaj przeglad ryzyka
Finansowe: 1 2 -3 |4 5 Strata w granicy 100.001 - 500. 000 zt,
Wizerunkowe: 1 2 3 | 4 5 Informacje ograniczone do pracownikéw i stron zdarzenia
Poufnosc: 1 2 3 4 5 Utracone informacje dotycza pojedynczych danych
Integralnosc: 5t 2 3 4 5 Zagrozenie nie wptywa na utrate integralnosci
Dostepnosc: 1 2 |53 4 5 Przerywa prace pojedyrczych osdb,

Ocena ryzyka naruszenia praw
lub wolnosci osob fizycznych:

Skutki ryzyka dla danych osobowych:

1 2 3 4 5 kradziez tozsamosci, utrata wizerunku, kradziez

Kopiuj z innej analizy

dkow finansowych, wyci

Ocena dodatkowych atrybutdw | Opis mechanizmow:

Kopiuj z inngj analizy

Mechanizmy 1 Brak

obnizajace ryzyko: ? = 4 2

Plan postepowania z ryzykiem  Zaawansowany plan postepowania z ryzykien] KR

Opis planu: B Kopiuj z innej analizy

Podczas odbierania dokumentu nalezy podac PIN w celu wydrukowania dokumentacji,

@ [ Oznacz ocene jako wykonana  Ocena wykonana przez: Adrministrator

[[] Ocena obligatoryjna

(/] F1 - Zapisz

(D Esc - Anulyj

3. Zaktadka KRl umozliwia dodawanie nowego mechanizmu pomiarowego, usuwanie oraz edycje

KRI.

Plan postepowania z ryzykiem Zaawansowany plan postepowania z ryzykiem KRl

[ Dodaj Nazwa
) Usun
@ Edytuj

Czestotliwos¢ pomiaru

@ [4] Oznacz ocene jako wykonang ~ Ocena wykonana przez: Administrator

[[] Ocena obligatoryjna

EJ/ F1 - Zapisz

(D Esc - Anulyj
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¥ Nowa definicja KRI s

Nazwa:

Opis:

Czestotliwos< pomiaru

Miesiac Rok Miesigc Rok

Miesiecznie “ W okresie od: |1 = }20?_2 &= | do: |12 = I?_DS'D =
Parametry pomiaru
Jednostka miary:
V—

Przyktad:
[ Pozadana wartosé pomianu MNIEISZA lub ROWNA wartoéci graniczng  ~| 150
100 _—
Wartos< graniczna: 0 50 OK
Odchylenie, po ktorym wystepuje poziom ostrzegawezy: Ijl 1 2 3 4

[V -0k ) Esc- Anulyj

4. Dodajgc nowy mechanizm pomiarowy definiuje sie:

o Nazwe KRI.

e Opis.

e Czestotliwos$¢ pomiaru (roczna, pétroczna, kwartalna, miesieczna).

e Jednostki miary (nowe jednostki definiuje sie w menu Stowniki > KRI > Jednostki miar).

e Wybo6r mechanizmu pomiaru, pozadana warto§¢ pomiaru mniejsza lub réwna wartosci
graniczne;j.

Przykiad:
Pozadana wartosc pomiaru MMIEJSZA lub ROWMNA wartosci granicznej w 150

100

Wartosc graniczna: 50 oK

Odchylenie, po ktérym wystepuje poziom ostrzegawczy: : :

e Wybdor mechanizmu pomiaru, pozadana wartos¢ pomiaru wigeksza lub rowna wartosci

La
s

granicznej.
Przyklad:
Pozadana wartoé¢ pomiaru WIEKSZA lub ROWNA wartoéci graniczngj w 150 oK
Wartosc graniczna: 50
Odchylenie, po ktarym wystepuje poziom ostrzegawczy: 1 Z 3 4

e Wybdr mechanizmu pomiaru, pozgdana wartos¢ pomiaru w przedziale od do.

Przyktad:
Pozadana wartosc pomiaru POMIEDZY wartosciami granicznymi v| 150
100
Wartosci w przedziale od: Ijl do: 100 50 OK
Odchylenie, po ktérym wystepuje poziom ostrzegawczy: - - 3 E
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KRI = Pomiary.

1. Na otwarciu zaktadki z pomiarami mozemy filtrowa¢ KRI wedtug potrzeb. Podstawowym filtrem
jest wyswietlanie KRI wymagajgcych uzupetnienia (Status Wymagajgce uzupetnienia).

Proces: | Wszystkie v] Stan: | Wszystiie v | status: | Wszystiie v|  Zaokesod: [2021 [Z] do: [203 2
KRI - pomiary
KRI: [ dpowiednia wartos¢ temperatury jjaca sie przez okres diuzszy niz 30 minut. V] Pokaz wykres
Proces Ryzyko Nazwa KRI Okres | Wartosé por|J.m. |Wartoé¢ pozadana | Stan Data pomiaru od | Data wypelnienia | Wypelnione przez
[Y Nadzorowanie be:| Brak mozliwosci wykrycia n| Nieodpowiednia wartosé temperatury utrzymujaca sie przez okres dhuzszy |péir. 202 3 | ono1204 |
ie be: Brak mozliwosci wykrycia n Nieodpowiednia wartos¢ temp Y jaca sie przez okres diuzszy péir. 202 szt <=0 01.07.2023
be: Brak iwosci wykrycia n powiednia warto$¢ y a sie przez okres diuzszy péir. 202 szt <=0 01.01.2023
ie be: Brak mozliwosci wykrycia n Nieodpowiednia wartos¢ temp y jaca sie przez okres diuzszy péir. 202 szt <=0 01.07.2022
ie be: Brak mozliwosci wykrycia n Nieodpowiednia wartos¢ temp y jaca sie przez okres diuzszy péir. 202 0|szt. <=0 Normalny 01.01.2022 11.01.2022  Administrator
ie be: Brak iwosci wykrycia n  Nieodpowiednia wartos¢ y jaca sie przez okres diuzszy péir. 202 1) szt. <=0 Przekroczony 01.07.2021 11.01.2022 Administrator

2. Uzupetnienie pomiaru polega na wprowadzeniu warto$ci pomiaru w polu Zmierzona wartos$¢ oraz
wprowadzeniu wyjasnienia w polu Uwagi, w przypadku przekroczenia wartosci normalnej.

Za okres Imierzona wartosc | Jednostka
|| pér, 2021 | NIES | Pokaz definicje KRI
Pomiar wykonany

Uwagt: Temperatura wzrosta de 28 stopni i utrzymywala sie przez 12 godzin. Zdarzenie spowodowane uszkodzeniem

klimatyzatora,

Wykonany przez: Administrator, dnia 11.01.2022

g F1 - Zapisz (D Esc - Anuluj

Raportowanie KRI.

W systemie przygotowany zostat szablon ryzyka, pozwalajgcy na przygotowanie raportu dotyczacego
utrzymywanych pomiaréw KRI.

Raport pozwala na:

e wygenerowanie zestawienia z okresu czasu,

e zawarcie w raporcie stanéw niezgodnych (przekroczonych),
e zawarcie w raporcie stanéw ostrzegawczych,

e wybor KRI, ktére majg znalez¢ sie w raporcie,

e wybdr proceséw objetych KRI.

' Raport KRI X

Tytut raportu: | l

Autorzy: IAdministrator ‘
Uwagi:

Za okres: | 01.01.2021 v - 02122022 v [JTylko stan przekroczony  []Tylko stan ostrzegawczy

Uwzglednij KRI: M Wszystkie  Uwzglednij procesy: M Wszystkie

[ Brak dostepu do Internetu przekraczajacy 1h. - Ana BOK - Biuro obstugi klienta
[ Brak mozliwoici odtworzenia bazy danych na pods Ksiggowos¢ - Obstuga finansowo - ksiggowa
Identyfikacja obcego urzgdzenia podtaczonego do Nadzorowanie bezpieczeristwa w Centrali - Bezpieczentwo fizyczne dost
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Klasyfikacja komponentow.

Aplikacja umozliwia przypisanie kazdemu komponentowi wagi zdefiniowanej w analizie BIA.

1. Analiza BIA. Program umozliwia przeprowadzenie analizy komponentu pod katem wptywu
jego utraty na organizacje. Dla kazdego zdefiniowanego komponentu mozna dokona¢ oceny.
2. Organizacja ma mozliwos¢ zdefiniowania atrybutéw, ktore bedg opisywaty znaczenie
komponentu. Standardowo s3 to:
e Krytyczny,
e Kluczowy,
e Znaczacy,
o Wspomagajacy.
3. Przypisanie atrybutu komponentowi odbywa sie na zaktadce ‘Komponenty’. W oknie
‘Klasyfikacja BIA komponentu’ wybiera sie atrybut z listy.

Klasyfikacja BIA komponentu:

l B Kluczowy v

Wynik wg indywidualnej klasyfikacji BIA komponentu w procesach:

Klasyfikacja komponentu w kontekscie procesu.

W przypadku, gdy gtéwna klasyfikacja w konteks$cie danego procesu odbiega od przyjetej analizy
istnieje mozliwos¢ indywidualnej oceny komponentu. Przyktadowo w klasyfikacji nosnik wymienny
zostat wskazany jako Wspomagajacy, ale w procesie archiwizowania danych wtasciciel procesu
zmienit klasyfikacje na Kluczowy.

1. Dodanie nowej oceny BIA dotyczgcej komponentu w kontekscie danego procesu mozna
wykonaé w ‘Procesach’, na zaktadce ‘Indywidualna klasyfikacja komponentéw i informaciji.

W Edycja procesu

Ogélne DPIA - czynnosci wystepujace w procesie  Indywidualna klasyfikacja komponentéw i informacji

Klasyfikacja BIA komponentéw o Edytuj Edytuj komponent
‘ Komponent | Klasyfikacja BIA komponentu l Indywidualna klasyfikacja BIA komponentu w procesie | A
Dane osobowe B Kluczowy
Logi O Znaczacy
Pracownik ksiegowosci @ Kluczowy
System e-BANK B Kluczowy
System ksiegowy B Kluczowy
Token B Krytyczny

2. Kolumna ‘Klasyfikacja BIA komponentu’ informuje jakg klasyfikacje nadany miat komponent
podczas klasyfikacji gtdwne;.

3. Kolumna ‘Indywidualna klasyfikacja BIA komponentu w procesie’ informuje jakie klasyfikacje
nadano w ramach oceny, w kontekscie danego procesu.

4. Zmiane dokonujemy przyciskiem ‘Edytuj’, wybieramy odpowiedni atrybut.
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W Zmien klasyfikacje indywidualna X

Klasyfikacja komponentu wg BIA:

O Znaczacy
@ Wspomagajacy

5. Ztego okna mozna tez edytowac klasyfikacje gtéwng komponentu, w tym celu prosze klikngé

‘Edytuj komponent’

Klasyfikacja informacji.

Program umozliwia klasyfikacje informacji w kontekscie przetwarzania jej na danym komponencie.
Analize wykonuije sie analogicznie, jak w przypadku klasyfikacji BIA. W programie dostepne sg
atrybuty:

Poufne,
Wewnetrzne,
Publiczne,
Niechronione.

Program umozliwia zmiane atrybutéw na wtasne.

1.

Aby dokonac¢ klasyfikacji informacji przetwarzanej na komponencie wchodzimy do zaktadki
‘Komponenty’.

Wybieramy komponent, na ktérym chcemy dokonac klasyfikaciji.

Przechodzimy na zaktadke ‘Klasyfikacja informacji’. W oknie grupy przetwarzanych informacji
w komponencie widzimy jaki zakres informacji przetwarzany jest na komponencie i na ich
podstawie dokonujemy klasyfikacji, wybierajgc w dostepnych opcjach odpowiednig
klasyfikacje.
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W Edycja komponentu
Ogélne Klasyfikacja informacji

Grupy przetwarzanych informacji w komponencie (3): Klasyfikacja informacji:

[ Dane klientéw [l Poufne

Dane kontrahentéw
Dane pracownikéw

PR

Wynik wg indywidualnej klasyfikacji informacji w procesach:
-- brak

’ Proces Poziom klasyfikacji |

»

4. Okno to zapewnia réwniez dostep do informacji o indywidualnych klasyfikacjach informaciji
zaleznych od kontekstu procesu.

Klasyfikacja informacji w kontekscie procesu.

Klasyfikacja informacji moze zalezeé¢ od kontekstu, w ktérym jest wykorzystywana np. informacje o
pracownikach na serwerze HR moga by¢ uznane za dane Scisle tajne, ale w aplikacji do
monitorowania dostepu do budynku moga miec¢ nizszy poziom klasyfikacji, poniewaz sg potrzebne
tylko do autoryzacji wejscia. R6zne komponenty systemu mogg wymagac réznych poziomoéw ochrony
tej samej informaciji, w zaleznosci od jej roli i stopnia wrazliwosci w danym kontekscie.

Analiza w kontekscie informacji wykonywana jest analogicznie do analizy BIA.

a) uruchomiony AnRisk jest dostepny zdalnie, port 3050 (np. za pomocag aplikaciji telnet).

Zarzadzanie incydentami

Konfiguracja.

1. Dostep do ustawien mozliwy jest w zaktadce Stowniki.
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Ryzyka zidentyfi
Ocenione:

3 Stowniki Raporty  Dashboard Incydenty Parametry Nieocenione:

W Grupy uzytkownikéw lgzukaj
Uzytkownicy ‘

Jednostki organizacyjne

Komérki organizacyjne

Grupy ryzyka (podatnosci) 'St)/kl
- Regulacje / wytyczne / atrybuty
Eksport ocen ryzyk do arkusza Excel zidentyfikowane: 697 Poziomyr
Import ocen ryzyk z arkusza Excel nione: 129 M Nieakc
Pobieranie ryzyk ONLINE cenione: g ke
‘ KRI > | o
pl Incydenty i zdarzenia > Rodzaje zgtoszeh
\ 7 ‘ Sposoby powiadamiania
Podmioty
Kategorie danych
ladu ryzyk Kategorie 0s6b
Ryzyh Wyniki analizy zgtoszen Y

2. Rodzaje zgtoszen.
Na tej zaktadce administrator moze zdefiniowac wtasne rodzaje zgtoszen. Funkcja ta pozwala na
dostosowanie funkcji zarzgdzania incydentami zgodnie z obowigzujgcymi zasadami.

[£) ins-Dodaj () Del-Usun [ Fa-Edytuj () F6-Drukuj  [X[E| F7- Do Excela [szukaj | A Ukeyj niesktywne - wyczysc

Rodzaje zgtoszeii

Nazwa

| 2 Btad pracownika

» 3 :
Incydent bezpieczenstwa Nowy rodz zgloszenia

Zdarzenie operacyjne Nazwa: I

Zgtoszenie niepoprawne

Zgtoszenie serwisowe (awaria) Opis:

[ Aktywny
(M Fi-Zapisz <) Esc - Anuluj

3. Sposoby powiadamiania.
Funkcja pozwala na zdefiniowanie sposobéw powiadamiania o incydencie.

Ins - Dodaj ® Del - Usun Df F4 - Edytuj @ F6 - Drukuj F7 - Do Excela [

Sposoby powiadamiania o incydentach

Nazwa
)_

Formularz WA
st polecony
M Osobiscie
SMS
Telefon

4. Podmioty.
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Funkcja pozwala na dodanie listy podmiotéw, ktére uczestniczg w procesach firmy oraz
podmiotéw, ktérym zgtasza sie incydenty.

' Mowey podmiot x

Mazuva: ||

MIP: | |

Adres

Ulica: | |Nr|0ka|u: I:I
Miasto: | | Kod pocztowey: I:l

Kraj: |POIska |

Dane kontaktowe

Tel. 1: | | Tl 2

|
E-mail:‘ | \J'u"-J't-'W:| |

Qsoba kontaktowsa:

Opis:

Bl

EJ"/ F1 - Zapisz (:) Esc - Anulyj

5. Kategorie danych.

Ta funkcja pozwala na zdefiniowanie kategorii danych osobowych przetwarzanych w firmie.

Kategorie danych

Nazwa IOpis IDane szczegdlne / art. 10RODO? |Aktywna I

Adres e-mail Tak
" | Adres zamieszkania lub pobytu Tak
" | Dane dotyczace zarobkéw iflub posiadanego majatku Tak
" | Data urodzenia Tak
7] Imiona rodzicéw Tak
" Nazwa uzytkownika iflub hasto Tak
7] Nazwiska i imiona Tak
7] Nazwisko rodowe matki Tak
" Numer ewidencyjny PESEL Tak
7] Numer rachunku bankowego Tak
| Numer telefonu Tak
| seria i numer dowodu osobistego Tak
| Wizerunek Tak
" |Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej Tak Tak
| pane dotyczace czyndw zabronionych Tak Tak
" |Dane dotyczace seksualnoici lub orientacji seksualnej Tak Tak
" |Dane dotyczace wyrokdw skazujacych Tak Tak
7 Dane dotyczace zdrowia Tak Tak
| 2 Dane genetyczne ‘ [ Tak ‘ Tak

Dane o pochodzeniu rasowym lub etnicznym Tak Tak
" |Daneo pogladach politycznych Tak Tak
“|Daneo przekonaniach religijnych lub $wiatopogladowych Tak Tak
: Dane o przynaleznosci do zwigzkdw zawodowych Tak Tak

6. Kategorie osob.
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Funkcja programu wykorzystywana jest do zdefiniowania kategorii danych osobowych
przetwarzanych w firmie.

Ins-Dodaj () Del-Usuri [ FA-Edytuj (=) F6 - Drukuj F7- Do Excela [Saukaj | EAUkryj nieaktywne - Wycaysé fity

Kategorie oséb

Nazwa Opis Aktywna
>

Klienci (obecni i potencjalni) Tak
| kiienci podmiotéw publicznych Tak
: Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.) Tak

Pacjenci Tak
| Pracownicy Tak
| Stuzby mundurowe (np. wojsko, policja) Tak
| studenci Tak
: Subskrybenci Tak

Uczniowie Tak
| Uzytkownicy Tak

7. Wyniki analizy zgtoszen.
Program umozliwia budowanie wtasnych progéw oceny incydentu. W przypadku wprowadzania
zmian nalezy zdefiniowa¢ zasade zgtaszania naruszenia danych osobowych do UODO.

Ins - Dodaj ® Del - Usuri @ F4 - Edytuj [E] F6 - Drukuyj F7 - Do Excela Szukaj l &
Wyniki analizy zgtoszen
L.p. Nazwa Opis Kolor UODO?| Aktywny

0 Akceptowalny

1 Niski O Tak

2 Sredni O Tak Tak

3 Wysoki B Tak Tak

Rejestracja incydentu.

1. Po otwarciu zaktadki Incydenty wchodzimy w rejestr incydentow.

Ryzyka zidentyfikowane: 697  Poziomy ryzyka: Przeterminowane: 6
Ocenione: 129 Nieakceptowalne: 65  EEE—

Procesy Komponenty Ryzyka Ocenaryzyka Slowniki  Raporty Dashboard Incydenty Parametry Nieocenione: 568  Akcep 61

Ins-Dodaj  (X) Del-Usun [ FA-Edytuj () F6-Drukuj  [X[E F7- Do xcela [szukaj | AUk nieaktywne - wyezysé filtry

Rejestr zdarzeri i incydentéw

Data rejestraci
13.00.2022

Tytut zgloszenia
‘Zgubleme telefonu

Rodzaj zgloszenia Usytkownik rejestrujacy Dane osobowe?

Incydent bezpieczeristwa | Administrator

04.08.2022 00472022 Uszkodzenie nosnika - utrata plikéw Zgtoszenie serwisowe (awaria) Zarej Nie
04.08.2022 003/2022 Router restartuje si¢ - brak Internetu Zgloszenie serwisowe (awaria) Z i Nie
27.07.2022 002/2022 Kradziez dokumentacji Biad pracownika Odrzucone Adrninistrator Tak
12.07.2022 00172022 Zatopienie telefonu Btad pracownika Odrzucone Administrator Nie
07.07.2022 113 Zgubienie telefonu komérkowego Blad pracownika j ini: Tak
05.07.2022 12 Nie dziata drukarka (laser na korytarzu) Zgloszenie serwisowe (awaria) Zakohczone Administrator Nie
05.07.2022 11 Wystanie wiadomosci zawierajacej dane osobowe pod niewtaiciwy adres  Incydent bezpieczenistwa j ini Tok
04.07.2022 114 Zagubiony pendrive Zdarzenie operacyjne W realizacji Administrator Tk

2. Na zaktadce szczegoty zgtoszenia zgtaszajacy definiuje:
e Rodzaj zgtoszenia.
e Status.
e Temat (krétki opis).
e Informacje o osobie rejestrujgcej zdarzenie.
e Numer zgtoszenia (system umozliwia automatyczng numeracje oraz numeracje reczng)
zmiany definiuje sie w Parametrach programu na zaktadce Incydenty i zdarzenia.
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' Parametry systemu
Parametry oceny ryzyka Incydenty i zdarzenia Parametry programu i bazy danych

Skala oceny prawdopodobieristwa i skutkdw ryzyka
O 3-stopniowa O 4-stopniowa @ 5-stopniowa

Ryzyko nieakceptowalne zaczyna si¢ od: ‘v3,0 <

Wymagany przeglad ryzyk zaczyna sig od: [3,0 ?“\ co { 306] dni

e Czas wykrycia zdarzenia oraz zgtoszenia.

e Informacje o osobie lub podmiocie zgtaszajgcym (mozna wpisac¢ recznie lub pobra¢ z bazy
uzytkownikéw i podmiotéw).

e Adres e-mail oraz telefon zgtaszajacego.

e Szczego6towy opis zdarzenia.

e Checkbox dane osobowe wykorzystywany w przypadku, gdy zdarzenie dotyczy danych
osobowych, zaznaczenie dodaje zaktadke Naruszenie danych osobowych.

W' Edycja zdarzenia / incydentu e
Rouzaj zgtoszenia: ‘ Incydent bezpieczefistva v| Status: ||:| Zarejestrowane v| Wiynik analizy: O Sredni
G T e Dotyezy damych ozobowych: Tak
Ternat (kratk ] Zgubienie telefony
SRR AR = | Powiadarmienie UQDO: Wymagane
Zarejestrowane przes: “&dministratnr | Mumer: 00572022 Zdnia; 13.00.2002 |+ Wyrnagany czas powiadomienia UODD: 15.09.2022 12:00

Szczegihy zgloszenia  Maruszenie danych osobowsych  Podmioty, procesy, powiadomienia  Rozszerzona analiza zgioszenia  Zataczniki

Czas wykrycia: 12.09.2022 1200 -
Czas zdarzenia: 12002022 09:00 -
Czas zgtoszenia; 13.09.2022 09:00 -

Qsoba lub podmiot zglaszjgoy:

‘Nuwak lan | EBp Pobierz z uzytkowmik s
E-rrail zgtaszajaceqo Tel. zgtaszajgceqo: B Pobierz z podmiotdw
|janek@jakasdornena.pl | [100 100100 |

Sposdh zghoszenia:

‘ E-mail \/i

Szezegdtouwsy opis zdarzenia: [A Dotyczy danych osobowych

WY dniu 12,09.2022 pracownik po wyjiciu z autobusu zorientowat sie, ze nie posiada telefonu,

C:) g F1 - Zapisz ) Esc - Anuly)

3. Naruszenie danych osobowych.
Dostep do tej funkcji jest mozliwy po zaznaczeniu na zaktadce szczegdty zgtoszenia checkbox'a
Dotyczy danych osobowych.
Na tej zaktadce wprowadzamy informacje o:
e Liczbie osdb, ktérych dotyczy zdarzenie,
e Liczba wpisdw, ktore dotyczg jednej osoby,
e Kategorie danych,
e Kategorie 0sob,
e Dane szczegdlnych kategorii,
e Orazinformacje o analizie incydentu pod katem naruszenia praw lub wolnosci.
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I Edycja zdarzenis / incydentu *
Rodzajzgloszenia: [ Incydent bezpieczeristwa v| Swtus [0 Zorejestrowane o] Wik analizy: 0 bredni
. ' Dotyczy danych osobowych: Tak
Ternat (krdtki opis): |Zguh\eme telefonu | P uopo: Wymagane
Zarcjestrowane praez: |Belministrator | bumer:  [ooss2022 | Zeniz: | 13002022 [~ \Wymagany czas powiadomienia UODO;  15.09.2022 12:00
Szczegiby zghoszenia  Naruszenie danych asobowych  Podmioty, procesy, powiadomienia  Rozszerzona analiza zglaszenia  Zalaczniki
Liczha 036b, ktdrych dotyczy zdarzenie: | 500
Prayblizona liczba wpiséw danych osobowych, ktérych dotyezy naruszenie: | 5
Kategorie danych: Adres e-mail ~| Kategorieassb:  |[] Drieci ~
[] Adres zamieszkania lub pobytu [ Klienci (sbecnii patencjalni)
[] Dane dotyczace zarobkéw iflub posiadsnego majatku Klienci podmistéw publicznych
Data uredzenia Osaby o szczeqalnych potrzebach (np. osoby starsze, niepemospr
y golnych p p. osoby petnosp
[ Imiona radzicdw [ Pacjenci
[ Mazwa ubytkownika iflub haske Pracowmicy
Mazwiska i imiona v [ Shuzby mundurowe (np. wajska, policja) v
Inne niz povyzsze: ‘ Inne iz powyzsze: \[mnkuwie rodzin
Dane szczegélnych | [] Dane bismetrycane w celu jednoznaczneqo zidentyfikawanis asal A Sl e e e
kategori araz dane, | [] Dane dotyczace czynéw zabronionych
o ktdrych mowa | [7] Dane dotyezace seksualnodci lub orientacji seksualnej
wart 10 RODO: 1
[] Dane dotyczqce wyrakiw skazujzcych
[] Dane dotyczace zdrowia
[ Dane genetycae
[] Dane o pochodzzniu rsomym lub etnicznym v
Intie niz powyisze: ‘
@) [V Fl-Zopisz <) Esc - Anulj

4. Podmioty, procesy, powiadomienia.
Zaktadka stuzy do powigzania incydentu z procesami, komponentami oraz do rejestrowania strat.
Aby doda¢ komponenty lub podmioty nalezy wybra¢ ikone ... aby wybrac¢ z listy odpowiednie
zasoby.

' Edycja zdarzenia f incydentu x

Rodzaj zghoszenia | Incydent bezpisczefstwa u| Sratus: |D Zargjestrovane v| Wifynik analizy: O Sredni

e Dotyery danych osobourych: Tak
: Zgub telef
Ternat (krotki opis) | qubienie teletonu | Powiadomienie UODO; Wymagane

Zarejestrowane przen |Admmistratnr | Murner: | 0052022 Zdnia: | 13.00.2002 | = Wiyrmagany czas powiadaomienia 1ODO: 15.00.2022 12:00

Szczegdty zgioszenia  Naruszenie danych osobowych  Podmiaty, pracesy, powiadomienia  Rozszerzona analiza zgloszenia - Zatyezniki

Powizzane komponenty: Powizzane podmioty:
Smartfon [1Zdarzenie objgte SLA

; 30 000,00 i 101,00
Analiza wplywu na procesy [ Dodaj  #3 Usur [ Edytyj Braldipetincialia Riratarzetryuista

‘Utytkuwmk |Pruces Strata potencjalna | Strata rzecoywista |Przerwa od |Przerwa do |lle minut ‘Dutkllwus':'[U-TO] |'\
022 Administrator | BOK 10 000,00 100,00 0
000,00
v
Powiadomienia [ Dodaj  #3 Usun [ Edyty
|Data |Uzytkawnik |Podmmt Data powiadom, |Godz, powiadom, |Sposéb |Uwagi |UODO? |

»

@ El/ F1 - Zapisz (D Esc - Anuluj

5. Analiza wptywu na procesy.
Zaktadka stuzy do okreslenia strat potencjalnych oraz strat rzeczywistych oraz okreslenie
zakiocenia dziatania procesow w tym objetych umowami SLA.
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B MNowa analiza wphaau na proces .

Proces: |Marketing v|

Opis wipksis: Brak kontaktéw z klientami

Wartoid strat potencjalnych (hajgorsoy scenariusz dla skutkdu: 100 000,00
Wartosd strat meczywistych (udokurmentowanych): I:I

[ M naeniku zdarzenia proces zostat przerwany lub powaznie zaklocony

i -

Przenma wegstapita od: | 23.09.2002  ~ ;DO:UD > | do (23092022 ;UU:DU =

[poziom znikomy] Dotkliwosié zdarzenia: 3 [poziom krytyczny]

ﬁ

] %

[ F1-0kK €7 Esc - Anulyj
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